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요 약

CHAM은 ISO/IEC 표준 블록암호 운영 모드에서 암호화 함수가 복호화 함수보다 자주 사용되는 점을 고려하여
암호화 속도를 강조하여 설계되었다. 현대 범용 프로세서 구조의 슈퍼스칼라 아키텍처에서는 연산 구성이 동일하더
라도 연산의 순서가 달라지면 처리 속도가 달라질 수 있다. 본 논문에서는 ARX 기반 블록암호인 CHAM의 연산
순서를 재배치한 구조 CHAM-like 구조들에 대해 범용 프로세서 환경에서 단일 블록 구현과 병렬 구현에 대한 구
현 효율성과 안전성을 분석한다. 본 논문에서 제시한 구조는 암호화 속도 관점에서 최소 약 9.3%에서 최대 약
56.4% 효율적이다. 안전성 분석은 CHAM-like 구조들에 차분 공격과 선형 공격에 대한 저항성을 평가한다. 보안
마진 관점에서 차분 공격은 3.4%, 선형 공격은 6.8% 차이를 보여 효율성 차이에 비해 보안 강도는 비슷함을 보인
다. 이러한 결과는 ARX 기반 블록암호 설계 관점에서 활용가능하다.

ABSTRACT

CHAM is designed with an emphasis on encryption speed, considering that in the ISO/IEC standard block cipher
operation mode, encryption functions are used more often than decryption functions. In the superscalar architecture of
modern general-purpose processors, different ordering of operations can lead to different processing speeds, even if the
computation configuration is the same. In this paper, we analyze the implementation efficiency and security of CHAM-like
structures, which rearrange the order of operations in the ARX-based block cipher CHAM, for single-block and parallel
implementations in a general-purpose processor environment. The proposed structures are at least 9.3% and at most 56.4%
efficient in terms of encryption speed. The security analysis evaluates the resistance of the CHAM-like structures to
differential and linear attacks. In terms of security margin, the difference is 3.4% for differential attacks and 6.8% for linear
attacks, indicating that the security strength is similar compared to the efficiency difference. These results can be utilized in
the design of ARX-based block ciphers.
Keywords: ARX cipher, CHAM, superscalar architecture
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I. 서 론

현대 암호시스템에서 블록암호는 안전한 통신과

데이터 보호에 중요한 역할을 한다. IoT 기기의 발

전으로 저전력 기기에서의 암호 효율성이 요구되면서

ARX 기반 블록암호가 주목받기 시작했다. ARX 기

반 블록암호는 비교적 간단한 연산인 법 덧셈

(modular Addition), 비트 순환이동 연산

(Rotation), 배타적 논리합(XOR)을 기반으로 구

성된 라운드 함수가 반복적으로 동작하는 블록암호이

다. 대표적인 ARX 구조 블록암호는 HIGHT[1],

SPECK[2], LEA[3], CHAM[4]이 있다.

CHAM[4]은 국가보안기술연구소에서 제안한

ARX 기반 경량 블록암호로 ICISC‘17 에서 발표되

었으며, 추가적인 안전성 분석을 통해 라운드 수가

늘어난 revised version이 ICISC’19 에서 발표되

었다[5]. CHAM은 LEA와 같이 ISO/IEC 표준

블록암호 운영 모드에서 암호화 함수가 복호화 함수

보다 더 광범위하고 자주 사용되는 점을 고려하여,

암호화와 복호화 간의 속도 균형보다 암호화 속도를

강조하여 설계되었다.

현대 범용 프로세서에서 채택하고 있는 구조인 슈

퍼스칼라 아키텍처에서는 명령어 수준 병렬화, 비순

차 실행, 명령어별 실행 유닛 수 분배 등 여러 최적

화 기법을 통해 1 클럭 사이클 동안 여러 명령어를

실행할 수 있다. 이러한 하드웨어 단에서의 최적화

기법 때문에 범용 프로세서 환경에서는 연산의 구성

이 동일하더라도 순서를 바꾸는 것만으로도 암호화

속도가 크게 개선할 수 있다.

본 논문에서는 암호화 속도를 강조한 ARX 기반

블록암호 CHAM에 대해 연산 순서를 재배치한 6개

의 변형 구조(CHAM-like 구조) 단일 블록 구현과

병렬 구현에 대한 구현 효율성을 평가한다. Table

1.은 범용 프로세서인 Intel i7-12700K, Xeon

Gold 6230과 고성능 마이크로컨트롤러인 ARMv8

Cortex-A72에서 CHAM-64/128과 가장 빠른 구

조의 CHAM-like-64/128을 구현하여 암호화 속도

를 비교한다. x86_64와 AArch64에서는 단일블록

구현을, AVX2, AVX512, NEON에서는 병렬 구

현에 대한 암호화 속도를 나타낸다. 가장 빠른 구조

의 CHAM-like-64/128이 적게는 9.3%, 최대

56.4% 빠른 암호화 속도를 보여준다.

블록암호의 연산 순서 변경으로 인해 보안 강도에

변화가 있을 수 있다. 이에 따라 CHAM과 비슷한

보안 강도를 가졌는지 확인하기 위해 CHAM-like

구조들의 차분 공격 및 선형 공격 저항성을 평가한

다. 6개의 CHAM-like 구조를 선형/차분 분석 관

점에서 두 개의 class로 구분하며, 각 class 내의

구조들은 차분 공격 및 선형 공격 저항성이 동일하

다. 두 개의 class 중 한 class는 CHAM과 동일한

최적 차분 경로를 가진다. 이에 따라 남은 한 class

의 최적 차분 경로 및 차분 확률 가중치와 최적 선형

경로 및 선형 상관관계 가중치를 분석한다. 분석 결

과, Table 1.에 제시된 가장 효율적인

CHAM-like-64/128이 속한 class는

CHAM-64/128에 비해 차분 관점에서 3라운드가

증가하여 보안 마진 관점에서 3.4%의 차이를 보인

다. 선형 관점에서는 6라운드가 증가하여 보안 마진

관점에서 6.8% 차이를 보이며 차분 및 선형 관점에

서 비슷한 보안 강도를 가짐을 확인하였다.

본 논문에서는 위 결과에 따라 CHAM보다 효율

적이면서 비슷한 보안 강도를 갖는 CHAM-like 구

조를 제시한다. 본 논문에서 제시한 구조 및 결과는

ARX 기반 블록암호의 설계 관점에서 활용가능하다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논

문의 배경지식이 되는 CHAM의 명세, 슈퍼스칼라

아키텍처와 SMT 솔버를 활용한 ARX 암호 차분

분석 방법을 다룬다. 3장에서는 CHAM의 연산 순

서를 재배치한 CHAM-like 구조를 제시하고 효율

성 및 안전성 분석을 제시한다. 마지막으로 4장에서

본 논문에 대한 결론을 맺는다.

II. 배경 지식

2.1 표기법

 : -라운드 입력 블록의 번째 워드: 비트열 와 의 연접(Concatenation)⊞: 와 의 법 덧셈 (Addition modulo )

env CHAM-64/128
The most efficient
CHAM-like-64/128

x86_64 23.05 cpb 14.73 cpb
AVX2 2.57 cpb 2.14 cpb

AVX512 1.48 cpb 1.24 cpb
AArch64 48.32 cpb 44.18 cpb
NEON 13.95 cpb 9.13 cpb

Table 1. Comparison of encryption speeds for
CHAM and the most efficient CHAM-like-64/128
(cpb : cycles per byte)
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⊕: 와 의 배타적 논리합 (XOR)ROL : 의 왼쪽으로 만큼 비트 순환이동

연산 (Rotation)∆: -라운드 입력 차분: -라운드 입력 마스크

2.2 경량 블록암호 CHAM

CHAM[4]은 LEA[3]를 8-bit AVR 및 16-bit
MSP 마이크로컨트롤러와 같은 자원 제한 환경에서

적합하도록 개선하려는 시도로 제안된 암호이다.

CHAM 계열의 각 알고리즘은 -bit 블록, -bit

비밀키에 따라 CHAM-/로 표현되며 CHAM-
64/128, CHAM-128/128, CHAM-128/256으로
이루어져 있다. Table 2.는 CHAM의 3가지 알고
리즘과 각 알고리즘에 따른 파라미터를 나타낸다.

CHAM은 키의 상태를 업데이트하지 않는
stateless-on-the-fly 키스케줄을 사용하여 저장공
간을 줄여 저사양 환경에서 높은 효율성을 보여준다.

또한 비트 순환이동 연산의 크기를 1과 8만을 사용
하여 8-bit AVR 마이크로컨트롤러에서의 높은 구
현 효율성을 갖는다.

4-branch GFN type-1 구조를 가진 CHAM-/는 -bit 평문 를 -bit 4개 워드로 나눠 로 표현할 수 있다. Fig.
1.은 CHAM 계열의 암호화 라운드 함수를 나타낸
것이다. CHAM 계열의 라운드 함수는 짝수 라운드
와 홀수 라운드에서 비트 순환이동 연산 크기를 다르

게 사용해 짝수 라운드는

   ←ROL ⊕⊞ROL ⊕    ←  for ≤
와 같이 계산되고, 홀수 라운드는

   ←ROL ⊕⊞ROL ⊕    ←  for ≤

와 같이 계산된다.

2.3 슈퍼스칼라 아키텍처

슈퍼스칼라 아키텍처는 1 클록 사이클 동안 여러
개의 명령어를 가져오고 실행하도록 설계된 프로세서

이다. 슈퍼스칼라 아키텍처는 비순차적 실행과 명령
어 수준 병렬화를 활용하여 서로 의존성이 없는 명령
어들을 먼저 또는 동시에 실행하도록 순서를 하드웨

어 단에서 재배치한다. 또한, 복수의 실행 유닛을 가
지고 있어 재배치된 명령어들을 병렬로 처리할 수 있
다. 실행 유닛별로 처리할 수 있는 명령어 유형이 다

르기 때문에 명령어의 순서가 성능에 영향을 미친다.
이에 따라, 명령어들의 순서를 재배치하기 위해 명령
어 디코더와 스케줄러 등 제어 로직이 함께 동작한

다. 명령어는 디코더에서 해석되고 이후 스케줄러에
의해 적절한 실행 유닛들에 할당된다. 실행 유닛들은
명령어를 병렬로 실행하고 결과를 레지스터에 저장한

다. 슈퍼스칼라 아키텍처는 이와 같은 과정을 통해
하드웨어 단에서 최적화하여 작업을 수행한다.

본 논문에서는 암호의 연산 구성 요소는 같지만

연산 순서를 재배치하여 암호의 구조를 변경한다. 슈
퍼스칼라 아키텍처에서 암호의 변경한 구조마다 최적
화했을 때 속도가 달라질 수 있으므로 해당 구조들끼

리 속도를 비교한다.

cipher     
CHAM-64/128 64 128 88 16 8

CHAM-128/128 128 128 112 32 4

CHAM-128/256 128 256 120 32 8

Table 2. List of revised version of CHAM
ciphers and their parameters

Fig. 1. 2-round encryption function of CHAM
family.
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2.4 SMT 솔버를 활용한 ARX 암호 차분 경로 탐색

이진 충족성 문제(Boolean Satisfiability
Problem)는 이진 변수들과 논리 연산자들을 사용

하여 구성된 공식을 만족하는 값이 존재하는지를 결
정하는 문제이다. 이진 충족성 문제를 해결할 수 있
는 SAT 솔버는 다양한 휴리스틱과 최적화 기법을

사용하여 주어진 공식을 분석하고 만족시키는 변수들
의 값을 찾아 문제를 해결하는 도구이다.
SMT(Satisfiability Modulo Theories) 솔버는

이진 충족성 문제를 확장한 SMT 문제[6]를 해결할
수 있다. SMT 솔버는 암호 분석에 적합한 비트 벡
터 등과 같은 다양한 데이터 타입과 이에 대한 제약

을 처리할 수 있다. 또한 ARX 기반 암호는 워드 단
위 연산이 포함되어 있기 때문에 SMT 솔버로 분석
하기에 적합하다.

SMT 솔버를 활용하여 ARX 기반 암호의 차분
특성을 찾기 위한 프레임워크는 [7]에서 Mouha 등
에 의해 제안되었고 Salsa20[10]에 적용하였다. 제

안된 프레임워크는 SAT 솔버를 기반으로 구축된
SMT 솔버인 STP[8]를 사용하여 차분 확률 가중치를 가지는 차분 특성을 찾는다. 차분 특성을 찾기
위해 STP에 각 라운드별 워드 단위 차분 상태 변
수, 덧셈 연산 후 차분 상태 변수, 차분 확률 가중치
변수와 ARX 암호의 XOR, 법 덧셈, 순환이동 연산

에 대한 XOR 차분에 관한 방정식을 입력으로 넣는
다. STP는 방정식을 CNF 형태로 변환하여 SAT
솔버에 입력으로 넣는다. SAT 솔버는 CNF 형태의

식의 해를 찾아 차분 특성과 해당 특성이 발생할 확
률을 계산할 수 있다.

비트 순환이동 연산과 XOR 연산은 각 입력 차분

(두 입력 평문에 대해 XOR 연산한 값)에 대한 유
효한 출력 차분(두 출력 값에 대해 XOR 연산한 값)
이 단 하나이기 때문에, 법 덧셈에 대한 XOR 차분

과 확률만 고려하면 차분 경로의 확률을 계산할 수
있다. 법 덧셈에 대한 XOR 차분 확률에 관한 식은
Lipmaa와 Moriai가 [9]에서 제시한 정리를 이용

한다.

정의 1. 법 덧셈에 대한 XOR 차분   ∊  입력값 와 입력 차분 의
법 덧셈에 대한 출력 차분 는 다음과 같다.

  ⊞⊕⊕⊞⊕

정의 2. 법 덧셈에 대한 XOR 차분 확률xdp→는 입력 차분  에 대한 출력 차분 일 때 법 덧셈에 대한 XOR 차분 확률을 나타낸
다.

xdp→ ⊞⊕⊕⊞⊕ 
정리 1. 법 덧셈에 대한 XOR 차분 존재성[9]

입력 차분  에 대한 출력 차분 인 법 덧셈에 대
한 XOR 차분 →의 유효한 필요 충분 조건은
아래와 같다.

eq ≪  ≪ ≪ ∧⊕⊕⊕≪   
이때, eq  ⊕∧⊕ 이다.

정리 2. 법 덧셈에 대한 차분 확률 가중치

모든 유효한 차분 →에 대한 차분 확률 가중
치 →는 아래와 같이 정의된다.

→ logxdp→
유효한 차분의 차분 확률 가중치는 다음 식으로 계산
할 수

→  eq
이때, 는 의 MSB를 제외한 나머지 비트 중
0이 아닌 비트의 수를 의미한다. Markov 가정[11]
에 의해 유효한 차분 특성의 가중치를 각 법 덧셈 연
산에서의 차분 확률 가중치 합으로 계산한다.

2.5 SMT 솔버를 활용한 ARX 암호 선형 경로 탐색

차분 경로 탐색과 마찬가지로, SAT/SMT 솔버를

활용한 ARX 기반 선형 경로 탐색에 관한 연구가 진
행되었다. [12]에서 SAT 솔버를 활용하여
SPECK[2]과 chaskey[13]에 적용하였고 22라운

드 SPECK32, 11라운드 SPECK48, 13라운드
SPECK64, 9라운드 SPECK96, 9라운드
SPECK128에 대한 최적 선형 경로를 탐색하였다.

STP를 사용하여 선형 경로를 찾기 위해 각 라운
드별 워드 단위 선형 마스크 상태 변수, 선형 상관관
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계 가중치 변수와 ARX 암호의 XOR, 덧셈, 비트 순

환이동 연산에 대한 방정식을 입력으로 넣는다. 비트
순환이동 연산의 입력 마스크에 대한 유효한 출력 마
스크는 입력 마스크에 비트 순환이동 연산을 한 것과

같다. 법 덧셈 연산에 대한 선형 근사의 상관관계를
계산하는 방법은 Schulte-Geers[14]가 제안한 정
리를 이용한다.

정의 3. 선형 근사(linear approximation)
블록암호의 선형 공격은 선형 근사를 기반으로 한다.

함수 가 두 입력 ∈×을 가질 때, 입

력 선형 마스크 ∈×와 출력 선형 마스

크 ∈에 대해 의 선형 근사→의 상관관

계는 다음과 같이 정의한다.

→ 
∙∈ ×  ∙ ⊕∙ ⊕∙     

정리 3. 법 덧셈에 대한 선형 근사의 상관관계[14]  는⊕≫ ⊕⊕⊕ ≫     을 만

족하는 -bit 벡터이다. 이때 법 덧셈의 선형 근사→의 상관관계는 다음과 같다.

→  ⊕⪯⊕⪯⊕∙⊕
III. 효율적인 CHAM-like 구조

3.1 CHAM-like 구조

CHAM의 암호화 라운드 함수에서는 라운드 상수

XOR-Addition-Rotation(XAR) 연산 순서로 진
행된다. 이 연산 구조의 순서를 변경하면 6가지 연
산 구조 순열을 구성할 수 있다. Fig. 2.는 CHAM

의 6가지 CHAM-like 구조들의 암호화 라운드 함
수를 나타낸 것이다. 본 논문에서는 연산 구조를 식
별하기 위해 각 연산의 앞 문자를 나열하여

Fig. 2. 2-round encryption functions of CHAM-like structures
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(a)XAR, (b)XRA, (c)RXA, (d)RAX, (e)AXR,
(f)ARX과 같이 표기한다.

CHAM의 라운드 함수에서 비트 순환이동 연산의

크기는 AVR 및 MSP 명령어 집합을 고려하여 선
정하였다[4]. AVR 및 MSP 명령어 집합에서는 비
트 순환이동 연산을 할 때 임의의 양만큼 순환이동

연산을 하는 단일 명령어가 존재하지 않아 1비트 순
환이동을 여러 번 구현해야 한다. AVR 및 MSP 환
경에서의 구현 효율성과 안전성을 고려하여 비트 순

환이동 연산의 크기를 결정하였다. 본 논문에서는
CHAM의 제안 논문에서 제시한 비트 순환이동 연
산의 크기를 CHAM-like 구조에 적용하여 안전성

과 구현 효율성을 분석한다.

3.2 CHAM-like 구조 효율성 분석

범용 프로세서 환경에서 암호화 함수의 연산 순서
를 재배치하여 수행하면 명령어 수준 병렬성, 명령어
간 의존성 및 스케줄링에 따라 암호화 속도가 달라질

수 있다. 이에 CHAM-like 구조들에 대해 효율성
을 분석하여 CHAM보다 우수한 성능을 가진 구조
를 탐색한다.

Table 3.은 x86_64, AVX2, AVX512,
AArch64, NEON 명령어로 구현한
CHAM-like-64/128의 구현물에 대해 암호화 속도

를 비교한 표이다. x86_64와 AVX2 구현물은
Intel i7-12700K(x64) 프로세서 환경에서 구현되
었고, AVX512 구현물은 Intel Xeon Gold 6230

프로세서 환경에서 구현되었다. AArch64 구현물과
NEON 구현물은 ARMv8 cortex-A72 프로세서
환경에서 구현되었다. 모든 구현물은 키스케줄을 포

함하지 않은 상태로 88라운드 암호화 함수의 속도만
을 평가하며 컴파일 최적화 옵션은 –O3로 진행한
다. CHAM-like-64/128에 대해 x86_64와

AArch64 구현은 1블록 암호화 함수 500,000회 수
행의 바이트당 클럭 사이클 수를 나타내었고,
NEON 구현은 8블록 병렬, AVX2 구현은 16블록

병렬, AVX512 구현은 32블록 병렬 암호화 함수
500,000회 수행의 바이트당 클럭 사이클 수를 나타
낸다.

5가지 구현에서 가장 빠른 구조는
CHAM-RXA-64/128임을 확인할 수 있다.
CHAM-RXA-64/128은 CHAM에 비해 x86_64 구

현에서 54.87%, AVX2 구현에서 24.75%, AVX512
구현에서 19.35%, AArch64에서 9.36%, NEON에
서 52.96% 향상된 암호화 속도를 확인할 수 있다.

3.3 CHAM-like 구조 차분 분석

본 절에서는 CHAM-like 구조들에 대해 SMT

솔버를 활용하여 최적 차분 경로를 탐색한 결과를 제
시한다. 3.1절에서 언급한 바와 같이 CHAM-like
구조에서 비트 순환이동 연산 크기를 CHAM과 동

일하게 구성한다.
차분 분석에서 XOR 연산은 입력 차분에 대한 출

력 차분에 어떠한 영향도 주지 않으므로, 6가지

CHAM-like 구조에서 XOR 연산인 라운드 상수
XOR 연산과 라운드키 연산을 소거하여 구조를 간
소화할 수 있다. 간소화된 구조는 CHAM-AR와

CHAM-RA 두 가지 class로 분류할 수 있다.
CHAM-AR class는 CHAM(CHAM-XAR),
CHAM-AXR, CHAM-ARX로 이루어져 있고,

CHAM-like structure x86_64 AVX2 AVX512 AArch64 NEON

CHAM-64/128 23.05 cpb 2.57 cpb 1.48 cpb 48.32 cpb 13.95 cpb

CHAM-XRA-64/128 18.25 cpb 2.35 cpb 1.52 cpb 48.31 cpb 11.80 cpb

CHAM-RXA-64/128 14.73 cpb 2.14 cpb 1.24 cpb 44.18 cpb 9.13 cpb

CHAM-RAX-64/128 20.50 cpb 2.14 cpb 1.26 cpb 45.87 cpb 9.88 cpb

CHAM-AXR-64/128 21.45 cpb 2.74 cpb 1.50 cpb 59.64 cpb 14.45 cpb

CHAM-ARX-64/128 27.97 cpb 2.71 cpb 1.50 cpb 56.29 cpb 14.53 cpb

x86_64 and AVX2 AVX512 AArch64 and NEON

¤ processor : Intel i7-12700K

¤ compiler : GNU gcc 8.1.0
¤ opt : -O3

¤ processor : Intel Xeon Gold 6230

¤ compiler : GNU gcc 11.2.0
¤ opt : -O3

¤ processor : ARMv8-A72

¤ compiler : GNU gcc 11.2.0
¤ opt : -O3

Table 3. Comparison of encryption speeds for CHAM-like-64/128 (cpb : cycles per byte)
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CHAM-RA class는 CHAM-XRA,
CHAM-RXA, CHAM-RAX로 이루어져 있다. 각
class는 차분 분석 관점에서 모두 같은 최적 차분

경로를 갖는다. 따라서 CHAM-AXR과
CHAM-ARX는 차분 분석 관점에서 CHAM과 같
은 안전성을 갖는다.

Table 4.는 SMT 솔버를 활용하여 탐색한
CHAM-AR-64/128과 CHAM-RA-64/128의 최
적 차분 경로의 확률 가중치를 비교한 표이다.

CHAM-AR-64/128의 라운드별 차분 확률 가중치
는 [5]에서 제시한 CHAM-64/128의 라운드별 차
분 확률 가중치와 동일하다. Table 4.에서

CHAM-RA-64/128이 CHAM-64/128에 비해 최
적 차분 경로가 3라운드 더 긴 것을 확인할 수 있다.
CHAM-RA-64/128이 revised CHAM-64/128

과 같이 88라운드를 가진다고 했을 때, 보안 마진
관점에서 3.4% 차이를 가지므로 CHAM-64/128과
유사한 보안 강도를 가짐을 알 수 있다. 43라운드

CHAM-RA-64/128의 자세한 차분 경로와 가중치
는 Appendix의 Table 6.에 나타낸다.

structure
class

Round

36 37 38 39 40 41 42 43

CHAM[5] 56 58 60 63 >63 >63 >63 >63

CHAM-RA 51 53 54 57 60 61 63 64

Table 4. The probability weights of the best
differential trails for CHAM-64/128[5] and
CHAM-RA-64/128

3.4 CHAM-like 구조 선형 분석

본 절에서는 CHAM-like 구조들에 대해 SMT

솔버를 활용하여 최적 선형 경로를 탐색한 결과를 제
시한다. 3.3절의 차분 분석과 마찬가지로
CHAM-like 구조에서 비트 순환이동 연산 크기를

CHAM과 동일하게 구성하며 2가지 class로 분류하
여 최적 선형 경로를 탐색한다.

Table 5.는 CHAM과 CHAM-RA class의 최

적 선형 경로의 라운드별 상관관계 가중치를 나타낸
표이다. CHAM-AR의 최적 선형 경로는 [15]에서
제시한 CHAM-64/128의 최적 선형 경로의 상관관

계 가중치와 이론적으로 일치하므로 CHAM-RA의
최적 선형 경로를 탐색하여 비교한다. CHAM의 선
형 분석 구별자의 최대 라운드는 34라운드이고,

CHAM-RA class의 최대 라운드는 40라운드로 6

라운드 더 긴 것을 알 수 있다.
CHAM-RA-64/128이 revised CHAM-64/128
과 같이 88라운드를 가진다고 했을 때, 보안 마진

관점에서 6.8% 차이를 가지므로 CHAM-64/128과
유사한 보안 강도를 가짐을 알 수 있다.
CHAM-RA-64/128의 41라운드 최적 선형 경로와

상관관계 가중치는 Appendix의 Table 7.에 나타
낸다.

IV. 결 론

본 논문에서는 ARX 기반 블록암호 CHAM의 연
산 순서를 재배치하여 범용 프로세서에서 효율적인
CHAM-like 구조를 제시한다. 여러 범용 프로세서

에서의 효율성 분석과 차분 분석 기반 안전성 분석
결과를 통해 6가지 CHAM-like 구조 중 암호화 속
도 관점에서 가장 빠른 구조는 CHAM-RXA-

64/128임을 알 수 있다. CHAM-RXA-64/128는
범용 프로세서 환경에서 암호화 속도가 CHAM-
64/128보다 최대 약 55% 빠른 결과를 확인할 수

있고, 차분 분석 및 선형 분석 관점에서 CHAM-64
/128과 유사한 보안 강도를 가짐을 3.3절과 3.4절
에서 확인할 수 있다. 연산 구성은 동일하지만 순서

를 바꾸는 것만으로도 범용 프로세서 환경에서 암호
화 속도가 크게 달라질 수 있으므로 ARX 기반 블록
암호 설계할 때 이를 고려할 수 있다.

향후 연구로 가능한 비트 순환이동 연산 크기에
대해 안전성 및 구현 효율성을 탐색하여 CHAM보
다 안전하고 효율적인 CHAM variant 제시할 예

정이다.

structure
class

Round

34 35 36 37 38 39 40 41

CHAM[15] 31 33 >32 >32 >32 >32 >32 >32

CHAM-RA 24 25 26 27 28 30 31 32

Table 5. The correlation weights of the optimal
linear trails for CHAM-64/128 [15] and
CHAM-RA-64/128
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Appendix.

43-round differential trail for CHAM-RA-64/128 ∆ ∆ ∆ ∆  
0 0x0020 0x1000 0x0020 0x0000 1
1 0x1000 0x0020 0x0000 0x0000 1
2 0x0020 0x0000 0x0000 0x0000 1
3 0x0000 0x0000 0x0000 0x2000 0
4 0x0000 0x0000 0x2000 0x0000 0
5 0x0000 0x2000 0x0000 0x0000 1
6 0x2000 0x0000 0x0000 0x0020 1
7 0x0000 0x0000 0x0020 0x0020 0
8 0x0000 0x0020 0x0020 0x0000 1
9 0x0020 0x0020 0x0000 0x0040 2
10 0x0020 0x0000 0x0040 0x2040 2
11 0x0000 0x0040 0x2040 0x6000 1
12 0x0040 0x2040 0x6000 0x4000 2
13 0x2040 0x6000 0x4000 0x0080 4
14 0x6000 0x4000 0x0080 0x4020 3
15 0x4000 0x0080 0x4020 0x80A0 0
16 0x0080 0x4020 0x80A0 0x0000 1
17 0x4020 0x80A0 0x0000 0x0040 3
18 0x80A0 0x0000 0x0040 0x2040 2
19 0x0000 0x0040 0x2040 0xA080 1
20 0x0040 0x2040 0xA080 0x4000 2
21 0x2040 0xA080 0x4000 0x0080 3
22 0xA080 0x4000 0x0080 0x4020 2
23 0x4000 0x0080 0x4020 0x00A0 0
24 0x0080 0x4020 0x00A0 0x0000 1
25 0x4020 0x00A0 0x0000 0x0040 2
26 0x00A0 0x0000 0x0040 0x2040 1
27 0x0000 0x0040 0x2040 0xA000 1
28 0x0040 0x2040 0xA000 0x4000 2
29 0x2040 0xA000 0x4000 0x0080 3
30 0xA000 0x4000 0x0080 0x4020 2
31 0x4000 0x0080 0x4020 0x80A0 0
32 0x0080 0x4020 0x80A0 0x0000 1
33 0x4020 0x80A0 0x0000 0x0040 3
34 0x80A0 0x0000 0x0040 0x2040 2
35 0x0000 0x0040 0x2040 0xA080 1
36 0x0040 0x2040 0xA080 0x4000 2
37 0x2040 0xA080 0x4000 0x0080 3
38 0xA080 0x4000 0x0080 0x4020 2
39 0x4000 0x0080 0x4020 0x00A0 0
40 0x0080 0x4020 0x00A0 0x0000 1
41 0x4020 0x00A0 0x0000 0x0040 2
42 0x00A0 0x0000 0x0040 0x2040 1
43 0x0000 0x0040 0x2040 0xA000 -

Table 6. 43-round optimal differential trail for
CHAM-RA-64/128

41-round linear trail for CHAM-RA-64/128      
0 0x0060 0x0000 0x8041 0x60B0 1
1 0x2000 0x8041 0x60B0 0x4000 1
2 0x8001 0x60B0 0x4000 0x6000 1
3 0x6030 0x4000 0x6000 0x0100 2
4 0x0080 0x6000 0x0100 0x8040 1
5 0x0000 0x0100 0x8040 0x8000 0
6 0x0100 0x8040 0x8000 0x0000 0
7 0x0040 0x8000 0x0000 0x0001 1
8 0x0000 0x0000 0x0001 0x00C0 0
9 0x0000 0x0001 0x00C0 0x0000 0
10 0x0001 0x00C0 0x0000 0x0000 1
11 0x0000 0x0000 0x0000 0x0100 0
12 0x0000 0x0000 0x0100 0x0000 0
13 0x0000 0x0100 0x0000 0x0000 0
14 0x0100 0x0000 0x0000 0x0000 0
15 0x8000 0x0000 0x0000 0x0001 0
16 0x0100 0x0000 0x0001 0x0001 0
17 0x8000 0x0001 0x0001 0x0001 0
18 0x0101 0x0001 0x0001 0x0001 1
19 0x80C1 0x0001 0x0001 0x0101 2
20 0x0300 0x0001 0x0101 0x0103 1
21 0x0000 0x0101 0x0103 0x0002 0
22 0x0101 0x0103 0x0002 0x0000 7
23 0x8180 0x0002 0x0000 0x0105 1
24 0x0100 0x0000 0x0105 0x0201 0
25 0x8000 0x0105 0x0201 0x0001 0
26 0x0005 0x0201 0x0001 0x0001 2
27 0x0081 0x0001 0x0001 0x0500 2
28 0x0300 0x0001 0x0500 0x0182 1
29 0x0000 0x0500 0x0182 0x0002 0
30 0x0500 0x0182 0x0002 0x0000 2
31 0x0180 0x0002 0x0000 0x0004 1
32 0x0000 0x0000 0x0004 0x0200 0
33 0x0000 0x0004 0x0200 0x0000 0
34 0x0004 0x0200 0x0000 0x0000 1
35 0x0000 0x0000 0x0000 0x0600 0
36 0x0000 0x0000 0x0600 0x0000 0
37 0x0000 0x0600 0x0000 0x0000 0
38 0x0600 0x0000 0x0000 0x0000 1
39 0x0003 0x0000 0x0000 0x0006 1
40 0x0600 0x0000 0x0006 0x0006 1
41 0x0002 0x0000 0x0006 0x0004 -

Table 7. 41-round optimal linear trail for
CHAM-RA-64/128
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